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MobileIron
Управление корпоративной мобильностью

Быстрое подключение сотрудников. 
Высокая производительность

Группа компаний БАКОТЕК – официальный дистрибьютор MobileIron на территории
Украины (главный офис), Восточной Европы, Балтии, СНГ, Балкан.

Больше информации: 
www.bakotech.com, mobileiron@bakotech.com, +38 044 273 33 33

Цель

Обеспечение безопасности и управления 
мобильными устройствами, компьютерами, 
приложениями и содержимым с помощью 
одного комплексного решения.

MobileIron предоставляет компаниям по всему 
миру безопасный фундамент для перехода 
организации в Mobile First (стратегия развития 
перехода организаций к мобильности). 

Для более подробной информации посетите 
www.mobileiron.com.

Common Criteria Certification

CSA STAR

CSfC

DISA STIG

EU-US Privacy Shield

Разрешение на работу FedRAMP 

Подтверждение FIPS 140-2 

SOC 2 тип II

Платформа  Enterprise Mobility Management 
(EMM).

•

•

•

•

•

•

•

•

•

•

•

Внутрисетевое или облачное размещение.
Обеспечивает безопасность мобильных 
устройств, компьютеров, приложений и 
содержимого.

Интегрируется с существующими 
корпоративными службами, такими как 
протокол доступа к каталогам LDAP и 
корпоративная электронная почта.

Обеспечивает наиболее доверенный 
мобильный облачный ИТ-сервис с аудитом 
SOC 2 типа II и прозрачностью операций.

Решение

Преимущества

Стандарты и сертификаты 
безопасности*

О MobileIron

Mobile Application 
Management (MAM)

Mobile Device
Management (MDM)

Безопасность электронной 
почты

Автоматическая настройка

Безопасность на основе 
сертификатов

Выборочное удаление

Режим одного 
приложения/киоска

Корпоративное или 
BYOD

Эл. почта / Wi-Fi

Вход

Apps@Work:
Корпоративный магазин 

приложений

Разделение между 
рабочими и личными 

приложениями

Docs@Work:
Безопасные файлы

Web@Work: 
Безопасный браузер

Безопасный доступ

Производительность

Безопасность приложений

Корпоративный магазин 
приложений

Принудительная аутентификация 
пользователей

Изоляция/отключение 
корпоративных приложений

Вложения электронных писем 
шифруются и доступны 
для просмотра лишь в 

авторизованных приложениях

Безопасные веб-браузеры

Доступ к документам, 
возможность комментировать 

их и делиться ими

Mobile Content
Management (MCM)

1. Получить мое
устройство

2. Получить мои 
приложения

3. Получить мои 
данные

4. Единый 
вход

 

Мобильные технологии полностью изменили то, как мы общаемся, сотрудничаем 
и увеличиваем продуктивность в современном деловом мире. Платформа 
Enterprise Mobility Management (EMM) от MobileIron позволяет вашим 
сотрудникам получать простой доступ к бизнес-приложениям и корпоративным 
данным с помощью безопасных мобильных устройств, персональных 
компьютеров и облачных сервисов. При этом они сохраняют полный контроль 
над своими личными данными. Всё это возможно благодаря сочетанию трех 
технологий:

MobileIron обеспечивает безопасность и управление всем, что нужно для 
продуктивной работы пользователя на любом устройстве (под управлением) 
Android, iOS, macOS или Windows 10. Если мобильное устройство или ноутбук 
будут потеряны или украдены, либо их владелец покинет компанию, у вас всегда 
есть возможность удаленной очистки устройства или отмены его авторизации.

https://bakotech.com/
mailto:mobileiron@bakotech.com?subject=MobileIron%20%7C%20Request


Мобильная безопасность Silver Gold Platinum

Возможность имплементации EMM-системы в облаке и on-premise

Sentry – входящий шлюз, который управляет, шифрует и 
обеспечивает безопасность трафика между мобильным 
устройством и корпоративными системами

Apps@Work – корпоративный магазин приложений, где 
могут быть размещены как разработанные вами, так и 
сторонние бизнес-приложения, которые могут доставляться 
пользователям

AppConnect – безопасный контейнер бизнес-приложений с 
VPN-каналами для приложений, поддерживающих AppConnect

Email+ – безопасный пакет мобильных приложений для 
улучшения работы, включающий в себя приложение 
электронной почты, контакты, календарь, а также задачи для 
устройств iOS и Android

Docs@Work позволяет вам получать доступ, комментировать, 
делиться и просматривать документы с помощью электронной 
почты, а также сетевых и облачных систем управления 
информацией

Web@Work – это безопасный корпоративный мобильный 
браузер, позволяющий конечным пользователям быстро и 
просто получать доступ к внутренним веб-ресурсам

Help@Work позволяет пользователям предоставлять доступ к 
своим экранам сотрудникам службы техподдержки для более 
эффективного и быстрого решения проблем

Tunnel обеспечивает VPN-возможности для каждого 
приложения, позволяя вам предоставлять определенным 
приложениям доступ к защищенным фаерволом 
корпоративным ресурсам без каких-либо дополнительных 
действий со стороны пользователя

MobileIron Monitor – это комплексное решение, основанное 
на дашбордах, позволяющее вам оперативно отслеживать 
состояние всех критических компонентов EMM системы 
MobileIron

ServiceConnect Integrations позволяет вам упорядочивать 
рабочие потоки отдела информационных технологий с 
помощью приложения MobileIron для Splunk Enterprise и 
интеграции с ServiceNow.

MobileIron Bridge позволяет вам усилить существующие 
сценарии объектов групповой политики (GPO) для обеспечения 
точечной безопасности и комплексного управления ПК под 
управлением Windows 10.

Поставляется в 
зависимости от кода 
товара, требуется набор 
EMM системы MobileIron

MobileIron Access предоставляет управление безопасным, 
санкционированным доступом к облачным сервисам, таким как 

Поставляется в 
зависимости от кода 
товара, требуется набор 
EMM системы MobileIron

Обзор функций

Оцените всю мощь мобильных 
устройств в обеспечении 
безопасности корпоративных 
данных, увеличении 
продуктивности сотрудников и 
ускорении инноваций в бизнесе.
https://www.mobileiron.com/en/
solutions/enterprise-
mobilemanagement-emm

Усильте существующие 
сценарии объектов групповой 
политики (GPO) для обеспечения 
точечной безопасности и 
всеобъемлющего контроля ПК 
на Windows 10
www.mobileiron.com/en/bridge

Комплексное решение, 
позволяющее вам держать 
под контролем критические 
компоненты EMM системы 
MobileIron.
www.mobileiron.com/en/monitor

Управление безопасным, 
санкционированным доступом 
к облачным сервисам, таким 
как Microsoft Office 365, 
Salesforce, G Suite, Box и другим.
www.mobileiron.com/en/access 

  

Mobile Device Management (MDM)
Поддержка Android, iOS, macOS и 
Windows 10

Аудиторский след

Дистанционная поддержка

Основанный на ролях доступ

Групповые действия с пользователями 
и устройствами

Делегированное администрирование

Службы каталогов AD/LDAP

Служба сертификатов

Контроль личных устройств и 
самостоятельное обслуживание 
конечных пользователей

Двойные MDM-профили на iOS

Надежная поддержка устройств на 
Android от Zebra Technologies

Поддержка SAML 2.0

Интеграция с Identity Services Engine 
(ISE) от Cisco

•

•

•

•

•

•

•

•

•

•

•

•

•

Mobile Application Management 
(MAM)

Безопасность приложений и контроль 
доступа

Учет приложений – общий и по устройствам

Каталог с рекомендуемыми приложениями, 
пользовательским рейтингом и отзывами

Контейнер приложений для шифрования 
data-at-rest

Единый вход в учетную запись для всех 
приложений в каталоге

Незаметная пользователю настройка 
приложений

Контроль политики приложений, 
обеспечивающий быструю установку, 
ограничение функций «Открыть в …» 
и Ctrl+C/Ctrl+V

VPN-канал для каждого приложения с 
помощью Tunnel

Возможность собственного брендирования

Интеграция репутации приложений

Варианты только для MAM
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Mobile Content Management (MCM)
Безопасный репозиторий информации на 
устройстве

Выборочная очистка репозитория 
информации

Контроль политик функций «Открыть в …» 
и Ctrl+C/Ctrl+V

Незаметная публикация/отправка 
информации на устройства

Оповещение конечных пользователей об 
обновленной информации

•

•

•

•

•

MobileIron позволяет сделать вашу компанию современной и мобильной

Варианты пакетов


