
версия 5.0

Защита от утечки данных & управление 
мобильными устройствами

Подходит для сети любого размера и для любой отрасли



Endpoint Protector – флагманский DLP-продукт
компании CoSoSys. Вышел на рынок в 2008 году
и с тех пор был отмечен множеством наград.
Это кроссплатформенное DLP-решение для
малых, средних и крупных предприятий,
которое обеспечивает:

 контроль USB-устройств и периферийных
портов

 сканирование данных в движении и данных
в состоянии покоя

 шифрование
 управление корпоративной мобильностью

DLP для Windows, Mac и Linux

В феврале 2017 года Endpoint Protector DLP был отмечен Gartner в категории
Endpoint Protector Solutions.



Как работает Endpoint Protector DLP



Content Aware Protection

 Active Directory

 Критические значения для фильтров

 Отслеживание следов файлов

 Теневое копирование файлов

 Временный offline-пароль

 E-mail уведомления

 DLP для принтеров

 Соответствие требованиям HIPAA

 DLP для тонких клиентов

Контролируйте данные в движении, решая, какие файлы могут покинуть
компанию через различные точки выхода. Устанавливайте фильтры для
типа файла, приложения, предопределённого и настраиваемого контента

 Фильтры по умолчанию

 Фильтры по типу контента

 Фильтр регулярных выражений

 Фильтр по типу файлов

 "Белый" список файлов

 "Белый" список доменов и URL-адресов

 Отключение экрана печати

 Мониторинг буфера обмена

 Отчёты и аналитика

 Дэшборды и графики



Device Control

 Настройка прав на глобальном уровне

 Настройка прав для групп

 Настройка прав для компьютеров

 Настройка прав для пользователя

 Настройка прав для устройств

 Пользовательские классы

 Доверенное устройство

 Отслеживание файлов

 Теневое копирование файлов

 Временный offline-пароль

 E-mail уведомления

 Дэшборды и графики

 Отчёты и аналитика

Мониторинг и управление USB-устройствами и периферийными
портами. Настройте права для устройства, пользователя, компьютера,
группы или сети в целом.



Enforced Encryption

Автоматически защищайте данные, скопированные на USB-устройства с
использованием шифрования AES 256bit. Кроссплатформенное решение,
простое в использовании и очень эффективное

 Принудительное шифрование USB-устройств

Авторизуйте только зашифрованные USB-устройства, и все скопированные данные
будут защищены автоматически

 Сильные механизмы безопасности

256-битное шифрование AES, защита паролем и технологии защиты от
несанкционированного доступа для обеспечения целостности приложений

 Мастер-пароль

Обеспечит непрерывность действий, н-р, сброс пароля пользователя



eDiscovery

 Сканирование содержимого файла и его типа

 Шифрование данных в покое

 Удаление данных в покое

 Экспорт результатов сканирования

 "Чёрный" список типов файлов

 Стандартный "чёрный" список контента

 Пользовательский "чёрный" список контента

Сканируйте данные в режиме покоя на конечных точках сети.
Удаляйте или шифруйте конфиденциальные данные, если они были
обнаружены на неавторизованных компьютерах

 "Чёрный" список имён файлов

 "Чёрный" список регулярных выражений

 Данные, защищённые стандартом HIPAA

 Критические значения

 "Белый" список для MIME-файлов

 "Белый" список для прочих файлов



Mobile Device Management

 Беспроводное развёртывание для iOS & Android

 Массовое развёртывание

 Удалённая блокировка

 Отслеживание & обнаружение

 Отключение встроенных функций

 Обнаружение устройства по звуку

 Управление мобильными приложениями

 Сетевые настройки

 Уведомления

 Отчёты и аналитика

 Режим киоска с Samsung Knox

Управляйте, контролируйте и настраивайте уровень безопасности на
смартфонах и планшетах. Push-уведомления, сетевые настройки,
настройки приложений

 Управление macOS

 Защита паролем

 Удалённое стирание

 Настройка геозон

 Ограничения iOS

 Активируйте vCards на Android

 Мониторинг приложений

 Управление активами

 Создавайте E-mail оповещения

 Дэшборды и графики



Endpoint Protector может поставляться как:

Виртуальная машина Аппаратный комплекс 

Облачное решение



Ключевые характеристики Endpoint Protector DLP

Комплексный контроль портативных устройств хранения данных

Настройка и управление правами для съёмных устройств и портов. Настройка 
политик для пользователей, компьютеров и групп.

Мониторинг передачи данных

Блокировка утечек через наиболее распространённые каналы: электронная почта, 
браузер и другие онлайн-приложения.

Кроссплатформенный модуль eDiscovery

Настройка политик для проверки данных на защищённых компьютерах Windows, MacOS и Linux. 
Обнаружение конфиденциальных данных в режиме покоя, их шифрование или удаление.

Транслирование политик безопасности на мобильные устройства

Настройка политик безопасности для корпоративных мобильных устройств в рамках 
одной консоли управления.

Защита для Windows, MacOS и Linux

Endpoint Protector - кроссплатформенное DLP-решение нового уровня. Защита данных 
от потери и кражи на всех конечных точках.


